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Kurzfassung 

Moderne Wertschöpfungsketten zeichnen sich durch eine starke Internationalisierung und 

Arbeitsteilung aus und stellen damit Unternehmen bei der Überwachung der Einhaltung von 

Mindeststandards im Bereich der Corporate Social Responsibility vor große Herausf orderungen. 

Die geplanten neuen gesetzlichen Anforderungen der EU an die Sorgfaltspflichten der 

Unternehmen bieten hier neue Chancen und Herausforderungen. 

Im Rahmen dieser Studie wird untersucht, welche Herausforderungen sich aus diesen 

Regelungen ergeben und wie moderne Technologien, insbesondere auf Basis der Blockchain, 

hier eine Lösung bieten können. Mehrere bereits existierende Projekte und Prototypen zeigen 

das Potenzial der Technologie deutlich auf. Allerdings gibt es auch eine Reihe von 

Herausforderungen, die für die praktische Umsetzung von Relevanz sind und noch gelöst 

werden müssen. 

Insbesondere stellen die Datenqualität und die Schnittstelle zwischen der physischen Welt und 

der digitalen Abbildung  ebendieser eine große Herausforderung dar. Auch die besten Analysen 

und Verfahren zur Sicherstellung der Unveränderlichkeit auf einer Blockchain leisten wenig, 

wenn die Daten bereits bei der Eintragung manipuliert werden.  Hier können nur entsprechende 

technische und administrative Prozesse Abhilfe schaffen. Auch wenn besonders Transparenz 

von Daten wesentlich ist, müssen natürlich auch entsprechende Datenschutz-Anforderungen 

beachtet werden. Ebenso ist gerade im Bereich Lieferketten die Abstimmung zwischen vielen 

AkteurInnen nötig und daher fällt der Koordination und Governance eine besondere Rolle zu. 

Analog zu heute bestehenden Lieferantensystemen scheinen sich auch bei der Verwendung von 

Blockchain-Technologie verschiedene Varianten zu etablieren. Hier wird zukünftig die 

Interoperabilität zwischen verschiedenen Lösungen eine entscheidende Rolle spielen. 

Fehlendes Wissen und falsche Annahmen über Blockchain-Technologie führen auch zu einem 

mangelnden Vertrauen, das sich erst langsam mit der Zeit bessert. 

Gerade Blockchain-Technologie bietet einige Lösungen, um die Problematik der Transparenz 

und Nachverfolgbarkeit innerhalb einer Lieferkette zu verbessern. Die dezentrale Natur einer 

Blockchain ist ideal geeignet für Lieferketten, da diese typischerweise aus vielen AkteurInnen 

bestehen, die sich potenziell nicht gegenseitig vertrauen. Es ist auch sichergestellt, dass 

einzelne AkteurInnen einmal eingetragene Daten nicht verändern und zu ihren Gunsten 

manipulieren können. Durch die dadurch bedingte vermehrte Digitalisierung schein en auch 

eine vermehrte Automatisierung und eine damit einhergehende Kostenersparnis möglich. 

Neben den Herausforderungen, die die vermehrten Sorgfaltspflichten im Bereich der 

Lieferkettenverantwortung bringen, ergeben sich auch vielfältige Chancen für den 
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Wirtschaftsstandort Österreich. So gibt es einige Projekte in Österreich, die sich mit „Cutting-

Edge“-Themen im Bereich der Lieferketten und dem Einsatz von Blockchain -Technologie in 

ebendiesem befassen. Erhöhte gesetzliche Anforderungen können hier insbesondere 

innovativen Jungunternehmen neue Geschäftschancen ermöglichen.  Eine im Rahmen der Studie 

durchgeführte Erhebung des Stimmungsbildes in österreichischen Unternehmen hinsichtlich 

der Lieferkettenverantwortung hat gezeigt, dass der Einsatz von Blockchain-Technologie 

prinzipiell als hilfreich angesehen wird.  

Eine wesentliche Erkenntnis der durchgeführten Studie ist , dass Blockchain-Technologie große 

Potenziale im Bereich Due Diligence über die Supply Chain aufweist. Allerdings ist 

hervorzuheben, dass die Technologie nur ein Teil eines integrierten Ansatzes  sein kann. 

Wesentliche Unterstützung kann hier durch regulative Rahmenbedingungen  geschaffen 

werden, in dem Policy-Initiativen und Richtlinien für Blockchain-Projekte geschaffen werden. 

Außerdem ist die Etablierung einheitlicher Standards  notwendig, um die Vorteile eines 

gemeinsamen Systems ausschöpfen zu können. Die Studie hat gezeigt, dass es noch weiteren 

Forschungsbedarf gibt, um effiziente, integrierte, Blockchain-basierte Systeme im Bereich der 

Nachweispflicht im Rahmen der unternehmerischen Sorgfalt zu schaffen. Hier können 

Forschungsprogramme sowie Anreizsysteme für Unternehmen, an solchen Systemen zu 

partizipieren, helfen. 
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Executive Summary 

Modern value chains are characterized by strong internationalization and division of labor . This 

presents major challenges for companies in monitoring compliance with minimum corporate 

social responsibility standards. The EU plans to introduce new legal requirements for corporate 

due diligence that offer new opportunities and challenges in this regard. 

This study examines the challenges posed by these regulations and how modern technologies, 

particularly those based on blockchains, can provide suitable solutions. Multiple existing 

projects and prototypes clearly demonstrate the potential of the  technology. However, there 

are also several unsolved challenges when it comes to the practical implementation. 

In particular, data quality and the interface between the physical world and its digital 

representation are major obstacles. Even the best analyses as well as processes for ensuring 

immutability on a blockchain do little if the data are already manipulated when it is entered.  

Only appropriate technical and administrative processes can remedy this situation. Even though 

data transparency is particularly essential, corresponding data protection requirements must 

of course also be observed. Likewise, especially in the supply chain  area, coordination between 

many actors is necessary. Therefore, coordination and governance are highly relevant. 

Analogous to today's existing supplier systems, different technological solutions are used in 

practice. Here, interoperability  between different systems will play a decisive role in the 

future. Lack of knowledge and wrong assumptions about blockchain technology also leads to a 

lack of trust, which will only slowly improves over time. 

Blockchain technology in particular offers solutions to improve the issu es of transparency and 

traceability within a supply chain. The decentralized nature of a blockchain is ideally suited for 

supply chains, as they typically consist of many actors who potentially do not trust each other. 

This approach also ensures that once data points are entered, they cannot be changed by 

individual actors and manipulated in their favor. The resulting increased digitization also seems 

to allow for increased automation and associated cost savings. 

In addition to the challenges posed by the increased due diligence requirements in the area of 

supply chain responsibility, there are also a variety of opportunities for Austria as a business 

location. There are already some projects in Austria that work on "cutting edge" issues in the 

area of supply chains combined with the use of blockchain technology. Increased legal 

requirements may enable new business opportunities here, especially for young and innovative 

companies. A survey of the mood in Austrian companies regarding supply chain responsibility 

conducted as part of this study showed that the use of blockchain technology is generally seen 

as helpful.  
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A key finding of the conducted study is that blockchain technology has great potential for due 

diligence in supply chains. However, it should be emphasized that technology can only be one 

part of an integrated approach. Significant support can be provided by regulatory frameworks, 

in which policy initiatives and guidelines for blockchain projects  are created. In addition, the 

establishment of uniform standards  is necessary so that the benefits of a common system can 

be exploited. The study has shown that there is a need for further research  to create efficient, 

integrated, blockchain-based systems for proving corporate due diligence. This is where 

research programs, as well as incentive schemes for companies to participate in such systems, 

can be helpful.  
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1 Einleitung 

Moderne Wertschöpfungs- und Lieferketten sind oft durch eine starke Internationalisierung 

und Arbeitsteilung geprägt. In vielen Branchen stammen Rohstoffe aus Ländern, die sowohl von 

den rechtlichen als auch von den humanitären Bedingungen weit von den Maß stäben in 

Westeuropa entfernt sind. Die genauen Bedingungen, unter denen diese hergestellt werden 

und den Weg zu weiterverarbeitenden Unternehmen und Konsument Innen in Europa und im 

speziellen Österreich finden, ist aber oft nur sehr schwierig oder unmöglich nachvollziehbar. 

Auch wenn sich viele – insbesondere große multinationale Konzerne – die Einhaltung und 

Sicherstellung von Mindeststandards als wesentliche Ziele ihrer Corporate Social Responsibility 

gesetzt haben, werden diese oft nicht eingehalten.  So arbeiten zum Beispiel laut Crumpler 

(2021) nach wie vor Millionen Menschen unter unwürdigen Bedingungen, über 24 Millionen 

Menschen sind sogar von Zwangsarbeit betroffen. Durch die Verabschiedung der United 

Nations Guiding Principles (UNGPs) on Human Rights (United Nations 2011)  sowie der Leitlinien 

zu Human Rights and Due Diligence (HRDD) (Huyse und Verbrugge 2018) werden Ansprüche an 

die Einhaltung der Sorgfaltspflicht („Due Diligence“) von Unternehmen innerhalb der 

Lieferkette festgehalten. Dabei sind Lieferketten heutzutage immens komplex, weil zahlreiche 

AkteurInnen und Länder involviert sind (Crumpler 2021). Das Ziel der gesetzlichen Regelung zur 

Sorgfaltspflicht von Unternehmen ist es, nachweisen zu können, dass bei ihren 

Geschäftsaktivitäten keine Menschenrechtsverletzungen stattfinden und damit in Verbindung 

stehende Umweltschutzaspekte berücksichtigt werden. Der steigenden Nachfrage nach der 

Rückverfolgbarkeit von Warenströmen und der Forderung nach mehr Transparenz in globalen 

Lieferketten kann allerdings durch den Einsatz moderner Technologie – wie zum Beispiel der 

Blockchain-Technologie – nachgekommen werden (Calvão und Archer 2021).  

Das Ziel der Studie ist es zu zeigen, welche Technologien die Einhaltung der Sorgfaltspflicht 

von Unternehmen unterstützen können . Dabei werden Vor- und Nachteile moderner 

Technologien analysiert, wobei der Fokus der Studie auf den Einsatzmöglichkeiten der 

Blockchain-Technologie liegt. Die Studie zeigt, in welchen Sektoren neue Technologien bereits 

eingesetzt werden und welche Einsatzfelder auch künftig möglich sind. Zudem wird analysiert, 

welche Motivation hinter dem Einsatz moderner Technologien steckt, welche Voraussetzunge n 

für eine erfolgreiche Implementierung derselben gegeben sein müssen und welche Hemmnisse 

für einen Einsatz moderner Technologien wie der Blockchain-Technologie existieren. 

Insbesondere befasst sich die Studie mit folgenden Forschungsfragen:  
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2 Sorgfaltspflicht von Unternehmen in Lieferketten 

2.1 Gesetzesentwurf der EU zur Sorgfaltspflicht von Unternehmen 

Die OECD hat im Jahr 2018 Leitsätze für das verantwortungsvolle, unternehmerische Handeln 

veröffentlicht (OECD 2018). Dabei gliedern sich die Leitsätze unter anderem in die Bereiche 

Menschenrechte, Umwelt, allgemeine Grundsätze, sowie Leitsätze zum Offenlegen von 

Informationen und der Beziehung zwischen den Sozialpartnern. Für mult inationale 

Unternehmen werden noch zusätzlich Richtlinien zur Bekämpfung von Bestechung thematisiert, 

aber auch der Verbraucherschutz, der Wettbewerb, die Wissenschaft und Technologie, sowie 

die Besteuerung sind in den Richtlinien der OECD Thema (OECD 2018). 

Die Anforderungen des Gesetzes zur Sorgfaltspflicht in Lieferketten der EU werden alle EU-

Gesellschaften mit beschränkter Haftung treffen, die mindestens 500 MitarbeiterInnen und 

einen Mindestumsatz von 150 Mio. EUR haben, sowie GmbHs, die in risikoreichen, 

ressourcenintensiven Sektoren tätig sind und mehr als 250 MitarbeiterInnen sowie einen 

Mindestumsatz von 40 Mio. Euro haben (Europäische Kommission 2022). Außerdem gelten die 

Vorschriften auch für Unternehmen aus Drittstaaten, die dieselben Umsatzgrenzen (150 Mio. 

bzw. 40 Mio. EUR) innerhalb der EU erwirtschaften.   Kleine und mittlere Unternehmen (KMU) 

sollen nicht direkt betroffen sein. Das Besondere des Gesetzesentwurfs ist  allerdings, dass es 

nicht nur für die Unternehmen selbst gültig sein soll, sondern auch Tochterunternehmen und 

weitere GeschäftspartnerInnen in der Wertschöpfungskette (dire kt und indirekt) betreffen soll 

(Europäische Kommission 2022). 

Der Fokus des Gesetzes liegt dabei auf der Thematik der Einhaltung der Menschenrechte aus 

den Übereinkommen der Internationalen Arbeitsorganisation 1 (International Labour 

Organisation, ILO), die menschenrechtliche Risiken wie z. B. Kinder- und Zwangsarbeit, 

Sklaverei, Missachtung von Arbeitsschutzpflichten, Ungleichbehandlung , Vorenthalten eines 

angemessenen Lohns, Landentzug und Folter abdecken. Außerdem spielen auch 

umweltbezogene Pflichten eine Rolle, wobei vor allem zwei internationale Abkommen 2 zu 

quecksilberhaltigen Produkten und langlebigen organischen Schadstoffen relevant sind (Eckel 

 

1ILO-Übereinkommen Nr. 29, 87, 98, 100, 105, 111, 138 und 182  

2Übereinkommen von Minamata vom 10. 10. 2013 über Quecksilber (dBGBl 2017 II,  610, 611 ) und Stockholmer Übereinkommen 

vom 6. 5. 2005 über persistente organische Schadstoffe vom 23. 5. 2001 (dBGBl 2002 II, 803, 804) g eändert durch den Beschluss 

(dBGBl 2009 II, 1060, 1061) (POPs-Übereinkommen) 
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und Rünz 2021). Außerdem soll aber auch der ökologische Wandel gefördert werden 

(Europäische Kommission 2022). 

Dabei sind im Gesetzesentwurf zur Sorgfaltspflicht von Unternehmen  (Europäische 

Kommission 2022) die Anforderungen niedergeschrieben, die an das Risikomanagement gestellt 

werden, nämlich, dass potenzielle und tatsächliche negative Auswirkungen ermittelt, reduziert 

bzw. vermieden werden sollen. Im Rahmen einer Risikoanalyse können mögliche 

Menschenrechtsverletzungen gewichtet, priorisiert und kommuniziert werden (Eckel und Rünz 

2021). Zudem muss eine Menschenrechtsstrategie von den Unternehmen verabschiedet und in 

die Unternehmenspolitik integriert werden (Europäische Kommission 2022). Dabei werden die 

Verfahren geregelt, welche dazu dienen, der Sorgfaltspflicht nachzukommen und 

menschenrechts- und umweltbezogene Erwartungen an Beschäftigte und Lieferanten zu 

erfüllen (Eckel und Rünz 2021). Zudem müssen Unternehmen Präventionsmaßnahmen treffen, 

was anhand der Risikoanalyse erfolgen kann. Es gibt die Verpflichtung, bei drohender oder 

festgestellter Menschenrechtsverletzung jegliche Geschäftsbeziehungen einzustellen (Eckel 

und Rünz 2021). Außerdem ist ein Beschwerdemanagement einzurichten, das es Hinweisgebern 

oder Betroffenen erlaubt, Verstöße bzw. drohende Verstöße melden zu können. Die Einhaltung 

der Sorgfaltspflicht ist zu dokumentieren (Europäische Kommission 2022).  Dies kann in Form 

eines jährlichen Berichts kommuniziert werden (Eckel und Rünz 2021). Diese Regelungen 

bringen für Unternehmen jedoch auch Rechtssicherheit und gleiche Wettbewerbsbedingungen, 

bei gleichzeitig erhöhter Transparenz für InvestorInnen und KonsumentInnen.  

2.2 Normen im Hinblick auf die Sorgfaltspflicht von Lieferanten 

Das Gesetz soll bisher freiwillige Initiativen zur Vermeidung von Menschenrechtsverletzungen 

und zur Einhaltung von umweltrelevanten Regelungen ergänzen. Mehrere Normen spielen im 

Bereich der Lieferkettenverantwortung eine Rolle, wie beispielsweise die ISO -26000-Norm zur 

Corporate Social Responsibility (CSR), die auch Regelungen zur CSR-Berichterstattung vorsieht. 

Dabei steht die Rechenschaftspflicht3 von Unternehmen im Hinblick auf die Übernahme sozialer 

Verantwortung im Vordergrund, wobei auch Informationen zur Nachhaltigkeit (also soziale und 

umweltbezogene Faktoren) betrachtet werden. Die ISO 26000 ist keine zertifizierbare Norm wie 

etwa ISO 9001 (Qualitätsmanagement) oder ISO 14001 (Umweltmanagement) und hat ihren 

 

3RL 2014/95/EU des Europäischen Parlaments und des Rates vom 22. 10. 2014 zur Änderung der Richtlinie 2013/34/EU im 

Hinblick auf die Angabe nichtfinanzieller und die Diversität be treffender Informationen durch bestimmte große Unternehmen 

und Gruppen, ABl L 2014/330, 1.  
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ein akzeptierter Standard für die Berichterstattung im Rahmen der 

Nachhaltigkeitsberichterstattung (GRI 2022). 

2.3 Rechtliche Regulierungen zu Menschenrechten 

Durch die Verabschiedung der UNGPs (United Nations Guiding Principles on Human Rights) 

sowie der Leitlinien zu HRDD (Human Rights and Due Diligence) werden Ansprüche an die 

Einhaltung der Sorgfaltspflicht von Unternehmen innerhalb der Lieferkette festgehalten. Der 

Trend von der Freiwilligkeit hin zur rechtlichen Regulierung geht schon länger und manifestiert 

sich unter anderem in den folgenden Gesetzen (Huyse und Verbrugge 2018): 

 

Abbildung 1: Gesetzeslage zu Sorgfaltspflichten bzgl. Menschenrechten international (Huyse und Verbrugge 2018)  

2.4 Anforderungen an die Sorgfaltspflicht und Einsatz der Blockchain 

Im Hinblick auf Due Diligence spielt das UNGP 17, HRDD eine wichtige Rolle, bei dem es um die 

Sorgfaltspflicht der Unternehmen durch Identifikation, Prävention und Minderung von 

Menschenrechtsverletzungen im Zusammenhang mit Wirtschaftsaktivitäten von Unternehmen 

geht. Durch die Einhaltung und Gewährleistung der unternehmerischen Sorgfaltspflicht in der 

Lieferkette sollen: 
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3 Potenzial der Blockchain-Technologie 

Historisch gesehen waren IT-Lösungen im Supply Management ein Flickwerk zentralisierter 

Module, die teilweise Kompatibilitätsprobleme verursachten und Unternehmen vor weitere 

Herausforderungen stellten (WEF 2020). Blockchain-Technologie kann dabei helfen, einige 

dieser Probleme zu beheben. Dabei ist allerdings zu beachten, dass Blockchains zwar ein 

wichtiges Werkzeug innerhalb einer umfassenderen Software-Lösung darstellen können, sie das 

Problem der Lieferkettenverantwortung aber nicht allein lösen können. 

3.1 Technischer Überblick 

 

Abbildung 2: Übersicht technischer Konzepte, auf die Blockchain-Technologie aufbaut 

Blockchain-Technologie kombiniert die Vorteile unterschiedlicher technischen Konzepte (s. 

Abbildung 2). Eine Blockchain ist eine spezielle Form einer verteilten Datenbank („Distributed 

Ledger“), die über ein Computernetzwerk (wie das Internet) gemeinsam genutzt wird. Jeder 

Computerknoten im Netzwerk kann dabei eine Kopie des Ledgers enthalten. Die 

Kommunikation der beteiligten Knoten erfolgt ohne zentralen Server in Form eines „Peer-to-

Peer“-Netzwerks.  

Blockchains erlauben durch die Verwendung kryptographischer Verfahren  auf Basis von 

digitalen Signaturen und Hashalgorithmen die Schaffung einer vertrauenswürdigen dezentralen 

Datenbank, in der Daten für einzelne AkteurInnen unveränderlich, transparent und mit einem 

eindeutigen Zeitstempel versehen gespeichert werden können.  Über ein Konsensverfahren  

(„Consensus“) wird sichergestellt, dass alle Knoten dieselbe Sicht auf die Daten haben und ein 

konsistenter Zustand erreicht wird. Daher stellen Blockchains für die Sicherung von 

Prozessdaten in Lieferketten eine nützliche Technologie dar.  

Die Blockchain speichert Daten in der Form von Transaktionen, die vom jeweiligen Urheber 

digital signiert werden. Eingegangene Transaktionen werden anschließend in Blöcke gruppiert, 

mit einem eindeutigen Zeitstempel versehen und an den bestehenden Ledger a ngehängt. In 
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öffentlichen Schlüssels identifiziert werden und damit in der Regel anonym bleiben können, 

sind bei Permissioned Blockchains alle TeilnehmerInnen bekannt. Durch diese Einschränkung 

können effizientere Konsensalgorithmen verwendet werden, die ohne hohen Energ ieverbrauch 

und Transaktionsgebühren auskommen. Zudem ist es möglich, Daten selektiv nur mit 

bestimmten PartnerInnen zu teilen. Beispiele für Permissioned Blockchains sind MultiChain 

(2022), Hyperledger Fabric (Linux Foundation 2022b), Corda (2022) oder Quorum (Consensys 

2022).  

3.2 Vorteile der Blockchain-Technologie 

 

Abbildung 3: Übersicht über Vorteile von Blockchains und DLTs 

Abbildung 3 zeigt eine Übersicht über mögliche Vorteile beim Einsatz von Blockchains (bzw. 

allgemein DLTs). Ein entscheidender Vorteil liegt dabei in der Dezentralisierung, die Software-

Architekturen ohne zentralen Server bzw. „Trusted Third Party“ ermöglicht. Durch den Einsatz 

von Blockchain-Technologie kann die Kollaboration zahlreicher unabhängiger Akteur Innen, die 

kein volles Vertrauen zueinander haben, gewährleistet werden.  Der dezentrale Ansatz sorgt 

zudem für eine automatische Datenreplikation, wobei die angewandten Konsensverfahren eine 

konsistente Sicht jedes Teilnehmenden auf den gemeinsamen Zustand ermöglichen. Dadurch 
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3.3 Motivation für Einsatz in Supply-Chain-Anwendungen 

„The emergence of blockchain technology holds great promise for supply -chain 
organisations, perhaps as much as any new development in the industry’s 

infrastructure since it switched to standardised containers decades ago. The case 
for blockchain is stronger as the COVID-19 pandemic underscores the need for 

more resilient global supply chains, trusted data and an economic recovery 
enabled through trade digitization. At the same time, blockchain may engender a 

fair share of puzzlement and anxiety among supply-chain leaders unfamiliar with it 
as a new and unfamiliar digitisation tool.” (WEF 2020) 

Dieses Zitat aus dem „Blockchain Deployment Toolkit“ des Weltwirtschaftsforums zeigt die 

hohen Erwartungen der Industrie in die Blockchain-Technologie. Digitalisierung im Allgemeinen 

und Blockchains im Speziellen können dabei helfen, Lieferketten widerstan dsfähiger und 

effizienter zu gestalten sowie das gegenseitige Vertrauen aller beteiligten Parteien zu stärken.  

Im Folgenden wird beschrieben, warum der Einsatz von Blockchain-Technologie speziell im 

Supply-Chain-Bereich sinnvoll erscheint. 

3.3.1 Anwendbarkeit im Supply-Chain-Bereich 

Die Anwendung der Blockchain-Technologie bietet die Möglichkeit, dass GeschäftspartnerInnen 

bessere Kontrolle über die gesamte Lieferkette  erhalten, wenn alle Bereiche der 

Wertschöpfungskette beteiligt sind. Zudem wird die Kommunikation zwischen den 

GeschäftspartnerInnen schneller und der Informationsaustausch zuverlässiger und nicht nur 

sichtbarer, sondern auch fälschungssicherer, da Informationen und Daten nicht nachträglich 

manipuliert werden können (Pisani 2022; Meitinger 2017). Durch die Nutzung der Blockchain-

Technologie über die gesamte Supply Chain können alle TeilnehmerInnen mehr Informationen 

über die eigene Supply Chain erhalten. Diese Transparenz ist einer der großen Vorteile der 

Blockchain-Technologie und sorgt für das entsprechende Vertrauen zwischen den 

VertragspartnerInnen (Meitinger 2017). Zusätzlich wird die Genauigkeit der vorhandenen 

Informationen zur Lieferkettenverantwortung in den Unternehmen verbessert (OECD 2019). 

Blockchain-Technologie ermöglicht die umfassende Nachverfolgbarkeit von Prozessschritten 

(„Tracing“) im Sinne der Lieferkettenverantwortung. Dabei kann der gesamte Lebenszyklus 

eines Produkts (inkl. Rohmaterialien und Zwischenprodukte) sowie die damit verbundenen 

Arbeits- bzw. Umweltbedingungen verfolgt werden.  

Einsatzmöglichkeiten der Blockchain-Technologie im Rahmen der Lieferkettenverantwortung 

finden sich vor allem im Bereich des Teilens und Zurverfügungstellens von Daten und 

Dokumenten, die die Einhaltung der menschenrechtsrelevanten sowie 

umweltschutzrelevanten Anforderungen nachweisen (Pisani 2022). Dabei muss jede 

Transaktion innerhalb der Lieferkette dokumentiert werden, wobei aber nicht die Transaktion 

selbst, sondern die Arbeitsbedingungen rund um die Transaktion  bei jedem Schritt in der 
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5 Herausforderungen und Problemfelder 

Bisher wurden in dieser Studie in erster Linie die Vorteile und möglichen Anwendungsfelder der 

Blockchain-Technologie im Bereich Supply Chain und insbesondere in Anwendungen mit Bezug 

zur Lieferkettenverantwortung beschrieben. Allerdings ist es nicht möglich, durch den Einsatz 

von Blockchains alle Probleme auf diesem Gebiet zu lösen.  

Vorab ist es wichtig zu betonen, dass der Einsatz der  Blockchain-Technologie nur im Rahmen 

einer breiteren Strategie zur Lieferkettenverantwortung  sinnvoll ist. Bevor die Blockchain-

Technologie in Prozesse integriert werden kann, sollte analysiert werden, ob und in welchem 

qualitativen sowie quantitativen Umfang die Integration Einfluss  auf Menschenrechte haben 

könnte. Falls die Produkte oder Dienstleistungen des besagten Unternehmens auf die 

Menschenrechtslage Einfluss haben oder haben könnten, sollten zunächst 

unternehmensinterne Strukturen für die Identifizierung und Klassifizierung dieser  Risiken 

eingeführt werden. Die Funktionalität dieser Strukturen sollten dann im weiteren Schritt von 

unternehmensexternen Auditoren überwacht werden. Ferner sollten für 

GeschäftspartnerInnen und KäuferInnen entlang der Lieferkette Due-Diligence-Prozesse 

eingeführt werden, um das Risiko der Verletzung der Menschenrechte zu minimieren. Beim 

Einspeisen von Daten in die Blockchain sollte sichergestellt werden, dass das 

Bedienungspersonal der Eingabegeräte in angemessenem Umfang geschult wurde. Die 

Integration der Blockchain-Technologie in Lieferketten sollte transparent erfolgen, wobei 

TeilnehmerInnen motiviert werden sollten, das gleiche System zu verwenden, um 

Kompatibilität zu gewährleisten. (Crumpler 2021)  

Im Rahmen der wissenschaftlichen Analyse konnten im Rahmen der Studie sechs wesentlic he 

Problemfelder identifiziert werden. Auf diese offene technische bzw. organisatorische 

Herausforderungen wird in weiterer Folge näher eingegangen, wobei gegebenenfalls auf 

zusätzliche Informationen in der jeweiligen Fachliteratur verwiesen wird.   

5.1 Datenqualität und Schnittstelle zur physischen Welt 

Durch den Einsatz der Blockchain können Informationen, die aus Sicht der 

Lieferkettenverantwortung relevant sind (etwa zur Herkunft von Rohstoffen oder zu 

Arbeitsbedingungen), transparent und fälschungssicher hinterlegt werden. Die Vorteile eines 

solchen Systems kommen allerdings erst nach dem Schreiben der Daten auf die Blockchain zur 

Geltung. Die Schnittstelle zwischen Blockchain und physischer Welt  bleibt dagegen anfällig für 

Missbrauch, weil Daten erst nach dem Eintrag in die Blockchain vor Manipulationen geschützt 

sind. Wenn Unternehmen ungenaue, unvollständige oder gar gefälschte Daten (z. B. zu den 



  48/81 

Zusatzkosten für die Blockchain-Integration sind evtl. beim Einsatz externer Berater Innen 

erforderlich, falls entsprechend qualifizierte Arbeitskräfte nicht im eigenen Unternehmen 

vorhanden sind. Allerdings sind auch Synergien durch die gemeinsame Entwicklung einer 

Lösung in einem Konsortium zu erwarten, wobei größere Unternehmen voraussichtlich den 

Hauptaufwand der Entwicklung zu tragen haben. Der Entwicklungsaufwand kann jedoch 

deutlich reduziert werden, wenn man statt auf eine Neuentwicklung auf bestehende Plattform -

Lösungen setzt. 

Spezifisch für Blockchain-Lösungen sind die laufenden Kosten für den Betrieb des Blockchain -

Netzwerks. Der Betrieb eines Knotens in einer Konsortialblockchain sollte dabei aber in der 

Regel nicht wesentlich mehr Kosten verursachen als andere Server des Unternehmens. Hohe 

Stromkosten bzw. Transaktionsgebühren, wie sie in Public Blockchains teilweise vorkommen, 

fallen bei solchen Lösungen nicht an. 

Vor allem für KMUs, die indirekt vom Lieferkettengesetz betroffen sind (als Zulieferer großer 

Unternehmen), kann der Kostenfaktor von hoher Relevanz sein, weswegen hier eine finanzielle 

Unterstützung sinnvoll erscheint (Pisani 2022). Allgemein  sollten Anreizmechanismen für 

Unternehmen, die sich einem Blockchain-basierten System anschließen, etabliert werden 

(Pisani 2022).  

Ein weiteres mögliches Problem stellt der sogenannte „Digital Divide“ dar: Dies bezeichnet die 

Gefahr, dass nicht alle TeilnehmerInnen der Lieferkette den gleichen Zugang zu Technologien 

haben (vor allem in Entwicklungsländern bzw. bei Kleinunternehmen) . Dadurch könnten 

Nachteile entstehen, die in weiterer Folge zu mangelnder Integration der Blockchain -

Technologie in der Supply Chain führen (UNECE 2022). Es ist jedoch durchaus technologisch und 

wirtschaftlich machbar, eine verstärkte Integration der Blockchain -Technologie in der 

Lieferkettennachverfolgbarkeit und -transparenz herbeizuführen, ohne Gefahr zu laufen, dass 

gewisse TeilnehmerInnen aufgrund ihrer wirtschaftlichen Verhältnisse bzw. technologischer 

Fähigkeiten ausgeschlossen werden könnten. E ine Integration in ein Blockchain-basiertes 

System ist jedenfalls mit relativ einfachen Mitteln (z. B. einer Smartphone-App) möglich und 

geeignete Endgeräte sind selbst in Entwicklungsländern bereits weit verbreitet.  

5.6 Vertrauen in Technologie 

Ein weiteres Problem sind teilweise lückenhafte und fehlerhafte Informationen der 

Unternehmen zu Blockchains und DLTs. Fehlendes Wissen über die vielfältigen Möglichkeiten 

der Blockchain-Technologie kann schon in den ersten Ansätzen und Überlegungen, ob diese in 

bestehende Prozesse integriert werden soll, zu falschen Annahmen und Einstellungen in den 

Unternehmen führen. Daher ist es von außerordentlicher Bedeutung, zunächst potenzielle 



  50/81 

6 Unternehmensbefragung 

Um ein Stimmungsbild aus Unternehmensperspektive hinsichtlich des Einsatzes der Blockchain -

Technologie im Zusammenhang mit dem Nachweis der Einhaltung der Sorgfaltspflicht von 

Unternehmen zu erhalten, wurde im Rahmen der Studie e ine Umfrage im Zeitraum von 

08.03.2022 bis 08.04.2022 durchgeführt.  Dabei wurde ein Fragebogen (s. Anhang) im Netzwerk 

der UnternehmenspartnerInnen (s. https://www.abc-research.at/home/company-partners/) 

der ABC Research GmbH verteilt  (E-Mail an 77 Kontakte) sowie auf dem LinkedIn-Profil der 

Organisation veröffentlicht. Mit freundlicher Unterstützung der Industriellenvereinigung (IV)  

wurden zusätzlich ca. 35 weitere Kontakte aus relevanten Unternehmen per E-Mail kontaktiert. 

Neun Befragte haben den Fragebogen vollständig ausgefüllt. Durch die begrenzte Reichweite 

sind die Ergebnisse der Befragung statistisch nicht signifikant, geben aber die Möglichkeit , ein 

erstes Stimmungsbild einzufangen.  

6.1 Zusammenfassung der Ergebnisse 

Mehrheitlich wurde von den Teilnehmenden angeführt, vom Gesetzesentwurf direkt bzw. 

indirekt (durch Vorgaben von Geschäftspartnern und Kunden) stark betroffen zu sein. 

Überwiegend führten Unternehmen an, Maßnahmen zur verbesserten Wahrnehmung  der 

Lieferkettenverantwortung  zu planen, wobei dies sowohl von den neuen gesetzlichen 

Vorgaben aber auch unabhängig vom Gesetzesentwurf geplant sei.  

Als Herausforderungen  im Zusammenhang mit der Erfüllung der Anforderungen der 

Lieferkettenverantwortung wurden vor allem Aspekte wie die ganzheitliche Betrachtung, also 

das Miteinbeziehen sämtlicher Akteure in der Supply Chain, genannt. Auch die Einheitlichkeit 

des Systems wurde als Herausforderung gesehen, ebenso wie die Datenqualität und der Zugang 

zu den relevanten Daten (Kooperation zwischen den Akteuren). Aus wirtschaftlicher 

Perspektive wurde auch die Kostenfrage aufgeworfen, die fehlende Möglichkeit der 

Kostenweitergabe und der generell als hoch eingestufte bürokratische Aufwand.  

Kriterien, welche die Auswahl der technologischen Lösung  beeinflussen, sind laut 

Umfrageteilnehmenden unter anderem die Einfachheit, also das schnelle Implementieren sowie 

die rasche Einarbeitung, Kosten (für Wartung), Kundenanforderungen im Allgemeinen und die 

Möglichkeit der Automatisierung. Einsatzbereiche sehen Teilnehmende vor allem in der 

Nachverfolgbarkeit von Gütern, dem Nachweis von Herkunfts- und Qualitätszertifikaten, aber 

auch bei Auditingprozessen. Als relevante Voraussetzungen für die Beteiligung von 

Unternehmen an Blockchain-basierten Systemen wurden von Teilnehmenden die Etablierung 

anerkannter Industriestandards und Richtlinien, der Einsatz finanzieller Förderprogramme 

https://www.abc-research.at/home/company-partners/


  51/81 

sowie der Druck durch wichtige Kunden genannt. Die Bereitschaft, Daten zu Herkunft und 

Qualität von Gütern innerhalb der Lieferkette zu teilen, ist laut Teilnehmenden mehrheitlich 

gegeben und die Beteiligung an Blockchain-Projekten im Bereich Supply Chain wurde von allen 

Befragten als positiv oder eher positiv für das Image  Ihres Unternehmens gesehen. Das 

Stimmungsbarometer zeigt mehrheitlich, dass die Blockchain-Technologie vorteilhaft im 

Zusammenhang mit den Anforderungen der unternehmerischen Sorgfaltspf licht gesehen wird. 

6.2 Ergebnisse im Detail 

Unter den teilnehmenden Unternehmen waren vier Kleinst - und Klein-Unternehmen zwischen 

3 und 22 MitarbeiterInnen, ein mittleres Unternehmen mit 65 MitarbeiterInnen, drei 

Unternehmen mit 1.000 bis 3.000 MitarbeiterInnen und drei Unternehmen mit 9.000 bis 12.500 

MitarbeiterInnen. Genannte Branchen sind IT (3 Nennungen) und IT Consulting, Industrie und 

„Creative Industries“, „Ingredients“, Infrastruktur, Konsumgüter und Verpackung. Im Hinblick 

auf die Position innerhalb der Lieferkette wurde vorwiegend die Position des Produzenten 

genannt (7 Nennungen), gefolgt von der Lieferantenposition (4 Nennungen, davon eine im 

Bereich „Software-as-a-Service“), eine Nennung Kunde (Material, Werkzeuge) sowie Groß- und 

Einzelhandel, eine Nennung IT und einmal wurde die Position „Patent Developer“ genannt. Die 

Frage nach der Bilanzsumme wurde überwiegend mit über 100 Mio. Euro angeführt (6 

Nennungen), einmal wurden über 40 Mio. Euro genannt, einmal unter 5 Mio. Euro und vier Mal 

unter 1 Mio. Euro. Beim Umsatz wurde von sieben Teilnehmenden angeführt, dass der Umsatz 

über 100 Mio. Euro beträgt, einmal waren unter 10 Mio. Euro und vier Mal unter 700.000 Euro 

angeführt. 

Bei der Frage nach der Betroffenheit der Lieferkettenverantwortungsthematik von 

bestehenden gesetzlichen Verpflichtungen wurde zweimal angeführt, dass die Unternehmen 

von der Thematik betroffen seien, acht Mal, dass sie nicht betroffen seien und überwiegend 

(15 Mal) wurde hierzu keine Angabe gemacht. Vom Gesetzesentwurf direkt bzw. indirekt durch 

Vorgaben von GeschäftspartnerInnen und KundInnen stark betroffen zu sein, wurde sechsmal 

angeführt. Sieben Unternehmen gaben an, Maßnahmen zur verbesserten Wahrnehmung der  

Lieferkettenverantwortung zu planen, wobei dies viermal unabhängig von neuen gesetzlichen 

Vorgaben durch Unternehmen geplant sei und dreimal in Zusammenhang mit dem 

Gesetzesentwurf stehen soll. Die Einhaltung der Compliance-Richtlinien als solches sei 

Standard. Als Herausforderung wurde von einem teilnehmenden Unternehmen angeführt, dass 

vor allem die Frage nach dem ganz konkreten Background-Check schwierig sei (z.B. AML/Anti-

Money-Laundering). Außerdem wurde angegeben, dass es generell einer immer 

wiederkehrenden Anpassung der Lieferantenverträge bedarf. Zudem wurde angeführt, dass es 

eine Kombination aus gesetzlichen Verpflichtungen und dem Marktdruck sei, der vor allem 



  55/81 

7 Fazit 

Das Thema Lieferkettenverantwortung gewinnt – nicht nur wegen der geplanten 

Gesetzesänderungen zur Sorgfaltspflicht von Unternehmen in Lieferketten – zunehmend an 

Bedeutung. Unternehmen müssen effektive und effiziente Verfahren entwickeln, um die 

Nachvollziehbarkeit relevanter Aktionen entlang der Lieferkette zu verbessern und damit die 

Unbedenklichkeit der produzierten Güter nachweisen zu können. 

Dabei spielt insbesondere die Digitalisierung von Prozessen eine wesentliche Rolle, um die 

Speicherung und Analyse von Daten in der Lieferkette zu ermöglichen. Blockchains und DLTs 

bieten aufgrund ihrer dezentralen Architektur sowie der zugrundeliegenden kryptographischen 

Verfahren die Möglichkeit, die entlang der Lieferkette anfallenden Informationen transparent, 

nachvollziehbar und fälschungssicher zu dokumentieren, wodurch sich ein Mehrwert 

gegenüber konventionellen Lösungen ergibt.  Kombiniert mit weiteren modernen Technologien 

wie Sensorik, RFID oder KI-Algorithmen kann eine sehr gute Basis für die Sicherstellung der 

Lieferkettenverantwortung erreicht werden.  

Der Nutzen der Blockchain-Technologie für Lieferkettenverantwortung, insbesondere im 

Bereich „Tracking & Tracing“ von Gütern bzw. Prozessschritten, wurde bereits durch eine 

Vielzahl praktischer Projekte mit Beteiligung internationaler Konzerne bzw. NGOs demonstriert. 

Teilweise existieren auch schon Plattform-Lösungen wie z. B. IBM Food Trust oder Everledger, 

die die Entwicklung entsprechender Systeme beschleunigen können.  

Bei der Vorbereitung und Entwicklung entsprechender Blockchain -basierter Systeme müssen 

allerdings auch einige organisatorische und technische Herausforderungen  berücksichtigt 

werden. Der entscheidende Faktor bei Systemen zur Lieferkettenverantwortung ist die Qualität 

der Input-Daten, die im System dokumentiert werden. Hier müssen entsprechende Prozesse 

definiert werden, um das Vertrauen in die gespeicherten Date n zu stärken. Hinsichtlich des 

Datenschutzes sollte genau festgelegt werden, welche Daten außerhalb eines Unternehmens 

geteilt werden dürfen. Weitere Herausforderungen entstehen durch den Governance -Overhead 

in einem Konsortium sowie dem initialen Aufwand für die Entwicklung einer vollständigen 

Lösung. Die noch fehlende Interoperabilität zwischen unterschiedlichen Anbietern sowie das 

teilweise noch nicht vorhandene Vertrauen einzelner Unternehmen in die Marktreife von 

Blockchains bzw. DLTs bilden ebenfalls mögliche Hindernisse. 

Dennoch ist aus heutiger Sicht realistisch, dass sich Blockchain- bzw. DLT-basierte Lösungen im 

Bereich Supply Chain Management in naher Zukunft durchsetzen werden und damit auch einen 

wertvollen Beitrag zur Lieferkettenverantwortung leisten können.  
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